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1 FICHA DE RETO

El mero hecho de proponer un reto a través del presente formulario implica la aceptacion
de las bases del Programa de Transferencia JNIC.

El formulario o Ficha Reto para documentar la propuesta de reto contiene los siguientes
campos.

FICHA DE RETO JNIC

A. INFORMACION SOBRE LA EDICION DEL PROGRAMA EN LA QUE SE PRESENTA EL
RETO

A.1Edicion Programa Transferencia JNIC: 2017

B. INFORMACION SOBRE EL RETADOR

B.1 Nombre de la Organizacion: ElevenPaths. Telefonica cyber security unit.

B.2 Portal web: (de la organizacion o aquel en el que haya informacion sobre el reto
propuesto)
www.elevenpaths.com

B.3 Persona de contacto: Nombre, cargo, email, teléfono contacto.
Marcos Arjona, Consultor de Investigacion e Innovacion, marcos.arjona@11paths.com,
666985706.

B.4 Informacion de soporte (buzén de email / teléfono u otros) para dar respuesta a las
dudas que los investigadores puedan plantear sobre el reto:
marcos.arjona@11paths.com

C. CARACTERISTICAS RELATIVAS AL RETO

C.1Tipo de reto (abierto / restringido): Restringido

C.2 Se facilitara informacion confidencial que requiera un acuerdo previo formal (SI/NO): S|

C.3Tipo de incentivo:

Nota: Es objetivo del Programa la publicacion de los resultados obtenidos fruto de
la investigacion realizada para la solucion del reto.

[]Sin incentivos

[1Premio en metalico mejor/es propuesta/s

[IFinanciacion de la investigacion para generacion de prototipo o una PoC
Reconocimiento para la mejor/es propuesta/s

Utilizacion de instalaciones/equipos del retador durante la investigacion
Otros

Comentarios sobre los incentivos seleccionados:

ElevenPaths realizara un esfuerzo de difusion en sus medios de comunicacion, asi como
en eventos y jornadas de indole cientifica donde se podran presentar conjuntamente con
el equipo de investigacion, los avances actuales y el progreso de la solucién al reto.
Ademas, ElevenPaths apoyara en todo momento la hoja de ruta, facilitando el uso de las
instalaciones, sistemas y datos necesarios para cumplir con los objetivos de la solucién.
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El vinculo entre la entidad investigadora junto a ElevenPaths podra generar un proceso
colaborativo propicio para ambas instituciones, mejorando el clima de cooperacion y
facilitando investigaciones y desarrollos relacionados con el reto en curso.

Los equipos investigadores que trasladen el conocimiento y produccion de los retos a
iniciativas empresariales propias o spin-offs podran optar de manera privilegiada al
programade emprendimiento y aceleracion de Wayra, unainiciativa de Telefonica a través
de Open Future que se facilitard a las empresas siempre que cumplan con las
caracteristicas de admision necesarias.

Pese a no tener un fondo de financiacion definido, ElevenPaths realizard un seguimiento
proactivo de la solucién al reto, agilizando e incentivando su desarrollo, fomentando
nuevas colaboraciones en el ambito de la solucion. Finalmente, seguln el progreso del reto
podrian establecerse contratos privados de investigacion sobre el reto para la creacion del
PoC o su continuidad.

C.4 (si procede) Cuantia econdémica para el premio a la mejor propuesta
Haga clic aqui para escribir texto.

C.5(si procede) Cuantia econdémica para la financiacion (1 afio de trabajo investigador).
Haga clic aqui para escribir texto.

C.6 Se solicita revision previa de cualquier publicacion cientifica generada en la resolucion
del reto (SI/NO):
Sl

C.7 Senicios que se ponen a disposicion (utilizacion de hardware/software, posibilidad de
estancias en las instalaciones del retador para conocer el reto, etc.):
Licencias de uso de plataformas de ElevenPaths.
Acceso alas plataformas pertinentes.

C.8 Requisitos de confidencialidad (tanto para los investigadores, como para los miembros
del Comité que evallien la propuesta):
Acuerdo de Confidencialidad sobre la documentacién y software utilizado por los
investigadores durante la ejecucién del reto.

C.9 Condiciones de aceptacion (limitaciones para la aceptacion de solicitudes):
e Posesion de experiencia en el &ambito del reto bien sea a través de publicaciones en
conferencias o revistas.
e Sevalorard positivamente desarrollos previos y PoC realizados por el mismo equipo
cientifico en areas cientificas similares o cuyo conocimiento pueda proporcionar valor
afnadido a la solucion.

C.10 Condiciones de rechazo (cuestiones que quieran evtarse en las solicitudes):
e Equipo de investigacion no consolidado o sintrayectoria cientifica demostrable.

e Solucion no orientada a la posible comercializacién del producto bien por restricciones
funcionales o tecnoldgicas.

D. RETO PROPUESTO

D.1Titulo del reto:
Autenticacion continua e identificacion adaptativa en dispositivos moviles.

D.2 Antecedentes:
Los mecanismos de identificacion y control de acceso han adquirido una importancia crucial
ala hora de habilitar o impedir el acceso a los dispositivos y a las aplicaciones. En concreto,
una adecuada autenticacion de los usuarios permite gestionar los privilegios y derechos de
uso de SmartPhones. Evitando un uso indebido de los mismos sin autorizacion del
propietario. Pero a suvez gracias a la constante validacion de la identidad del usuario se
puede facilitar la gestion de elementos de seguridad, permitiendo incluso que los usuarios
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no tengan que depender constantemente del uso de contrasefas, pines o factores
adicionales de autenticacion. Dicho proceso de autenticacion continua permite un enfoque
holistico, permitiendo su aplicacion tanto a entornos domésticos como a empresariales.

D.3 Motivacion:

ElevenPaths y Telefénica poseen un amplio catalogo de productos y senvicios cuyo primer
elemento de seguridad radica en los distintos mecanismos de autenticacion e identificacion
embebidos. Dichos elementos prestan una labor fundamental a la hora de identificar y
gestionar el control de acceso a los dispositivos. Por tanto, uno de los objetivos de
ElevenPaths consiste en realizar un constante esfuerzo para examinar nuevos enfoques y
propuestas adichos procesos de autenticacion. Evaluando aquellas solucionesinnovadoras
gue aporten un valor diferencial, garantizando capacidades no comunes de identificacion y
autenticacion del usuario y aliviando las constantes medidas de verificacion del usuario.
Permitiendo una mejor experiencia de usuario sin provocar perjuicio alguno a su estado
integral de seguridad y a su percepcion de las medidas activas de proteccion.

D.4 Descripcion del reto:

Esta propuesta plantea al equipo de investigacion el disefio de un mecanismo de
identificacién y autenticacion continua de usuarios, realizando un andlisis de manera
desapercibida durante el uso cotidiano de dispositivos moviles, tales como SmartPhones o
Tablets. Debido a la gran variedad de recursos tecnolégicos, de comportamiento y
biométricos se valoraran aquellas propuestas que realmente puedan proporcionar una
solucién practica y usable, no intrusiva y que no requiera de una elevacion de privilegios en
el dispositivo, algo que resultaria inviable de cara a la comercializacion.

Entre los distintos enfoques, el equipo de investigacion tiene cierta libertad para elaborar su
propuesta de solucién. Por tanto, cualquier combinacion de sensores, gestos,
comportamientos y muestras biométricas seran admitidas siempre que pueden abordar de
manera realista el reto. Entre dichas opciones disponibles podemos encontrar:

e Usodelos sensores: giroscopio, de proximidad, giroscopio, podéometro, etc.
e Gestos y recorridos en la pantalla.

e Pulsacionesy comportamiento en la pulsacion.

e Gestos en el patron de la pantalla de inicio.

e Andlisis de audio y video.

e Mowilidad con el dispositivo bloqueado.

e Otros

El objetivo principal es permitir la identificacion y autenticacion de los usuarios de manera
alternativa, mejorando la seguridad gracias a distintos mecanismos de reconocimiento o
andlisis que no pueden ser falseados de manera trivial.

D.5Recursos de apoyo que se pondran a disposicion de los investigadores (data-sets, etc.):
Segun la solucidn, alcancey tipo de enfoque se proporcionara al equipo de investigacion
acceso alainformacion, conjuntos de datos y APIs necesarias para la resolucion del reto.
Esta cesion documental puede estar sujeta a un acuerdo de confidencialidad debido a su
naturaleza privada y corporativa.

D.6 Avances realizados actualmente por el retador:
ElevenPaths ha realizado una prospeccion de las distintas metodologias, técnicas y
herramientas existentes. Evaluando el estado del arte actual en cuanto a tecnologias de
identificacién y autenticacion continua, contextual, dinamica e implicita. De todas ellas es
posible aprovechar los mecanismos en mayor o menor medida, pero no se ha realizado
ninguna prueba de concepto sobre las posibilidades reales en entornos domésticos ni
corporativos.
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Prueba de Concepto usable con un TRL 5 que permita la autenticacion de usuarios
correctamente con un reducido margen de duda. Entre los objetivos buscados existiran
ciertos indicadores de éxitofuncionales para identificar el alcance como son:

e Prevenir 0 esquivar los mecanismos de seguridad que impiden la captura de datos
del usuario en determinados estados, como ocurre con el dispositivo bloqueado.

e Capacidad para ignorar el doble factor de autenticacion gracias a la identificacion
inequivoca de los usuarios.

e Capacidad de bloquear el dispositivo si el comportamiento no coincide con es
habitual del usuario.

e Monitorizacion y trazado de distintas identidades de usuarios.

e Técnicas para identificar usuarios con o sin entrenamiento

e Dashboard para visualizar datos como la precision en la identificacion de usuarios
y distintas acciones facilitadas al usuario gracias a la autenticacion continua.

e Soporte para varios usuarios autorizados

e Integracién con otras tecnologias moviles de ElevenPaths.

e Disefio modularizado permitiendo la incorporacién de futuras mejoras, extensiones
y funcionalidades de respuestay control de dispositivos ante anomalias. (Captura
de iméagenes, monitorizacion de redes conectadas, registro de datos accedidos,
gestion remota, etc.)

D.8 Casos de uso:
CuU1:
Precondicion: Alice es una empleada que posee privilegios de acceso y uso de una serie de
datos bancarios de la empresa a través de la tablet corporativa. Por distintos motivos Alice
deja olvidada en la sala de reuniones dicha tablet, correctamente bloqueada. Pero ain asi,
existen una serie de riesgos de seguridad asociados a que otros individuos no autorizados
accedan a dichos datos. Dicha Tablet esta pareada con los auriculares bluetooth de Alice,
e incluso tiene habilitada la opcién de que si ambos dispositivos se encuentran proximos
entre si, la tablet se desbloquea automaticamente.
Descripcion: Bob es unempleado descontento y encuentrala Tablet de Alice. Ademas, sabe
gue Alice siempre lleva consigo los auriculares bluetooth en uso ya que es un elemento
imprescindible para el desempleo de su trabajo. Por tanto, Bob se acerca a Alice con
cualquier excusa y de manera desapercibida Bob consigue desbloquear la tablet. Esto
permite un acceso completo e identificado al contenido del dispositivo. Inmediatamente Baob
se dispone a localizar la informaciéon bancaria, cuya intencién radica en conocer la
informacion salarial de sus compafieros.
Secuencia:

1) Bob recorre el repositorio a la blsqueda de hojas de calculo con nombres que indiquen
algo relativo a los salarios y la contabilidad.

2) Durante su busqueda abre y cierra archivos para comprobar su contenido

3) Bobprueba ahacerblsquedas enlos nombres de los ficheros del repositorio, encuentra
uno que podria coincidir con el que esperaba encontrar.

4) Al intentar abrir este fichero, el sistema bloquea el dispositivo y éste internamente
notifica una anomalia de autenticacion del usuario activo.

5) Bob abandona el dispositivo y no consigue acceder a la informacién esperada.

Postcondicion:

Los archivos privados no han sido comprometidos y el riesgo de seguridad ha sido mitigado
y ademas las capacidades reactivas integradas como tracking, captura de imagenes por la
camara, localizacion y monitorizacion pueden aportar mas datos e incluso identificar quién
ha podido usar el dispositivo.

cuz:
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Precondicion: Carlos posee un dispositivo movil con una normativa muy restringida de
seguridad debido a los elevados privilegios que dispone a nivel corporativo para accedery
gestionar distintos recursos de la empresa. Dicho dispositivo no almacena credenciales ni
contrasefas ni ningun tipo de token de seguridad que pudiera usar un tercero.
Descripcion: Este usuario ve lastrada su actividad habitual por el elevado ndamero de
ocasiones en las que tiene que introducir su contrasefia y patrones de desbloqueo.
Incluyendo las repeticiones donde las ha introducido incorrectamente. El nuevo sistema de
autenticacion continua se incorpora a su dispositivo donde permanece residente y en modo
entrenamiento durante un mes. La intencion es aliviar su interaccion con los mecanismos
de seguridad de alguna manera.

Secuencia:

1) Carlos comienza su navegacion por el interfaz web de la empresa y se autentica
manualmente en el panel de entrada de la plataforma.

2) Durante su operacion, requiere la conexion con un modulo externo que solicita otras
credenciales. Por lo cual abre el panel de login de dicho médulo

3) Durante el uso del dispositivo, el sistema de autenticacion continua entrenado ha
conseguido identifica a Carlos con una probabilidad del 98% vy por tanto
automéaticamente autoriza la solicitud de logeo y acceso al modulo externo

4) Este proceso es independiente de cualquier otra autenticacion previa de Carlos, por lo
gue se realiza de manera individual en cada operacion de login.

5) Carlos no recibe la solicitud de credenciales y puede acceder al modulo externo sin
ningun inconveniente

Postcondicion: El sistema de autenticacion continua ha permitido trasladar la identidad del
usuario al modulo externo, de manera inequivoca. Por tanto el usuario accede
correctamente identificado y autenticado, de la misma forma que un usuario que hubiese
introducido sus credenciales, pero con el respaldo de seguridad de ser un mecanismo
continuo infalsificable.

D.9 Soluciones actuales que dan cobertura parcial al reto:
https://www.keytrac.net/
https://typingdna.com/
https://www.behaviosec.com/

D.10 Estudios/Investigaciones relacionados:
Banerjee, S. and Woodard, D. (2012) “Biometric Authentication and Identification Using
Keystroke Dynamics: A Survey”. Journal of Pattern Recognition Research, 7, 116-139.
(PDE)
Khan H., Atwater A., Hengartner U. (2014) “A Comparative Evaluation of Implicit
Authentication Schemes”. In: Stawou A., Bos H., Portokalidis G. (eds) Research in Attacks,
Intrusions and Defenses. RAID 2014. Lecture Notes in Computer Science, vol 8688.
Springer, Cham (PDF)
Pin Shen Teh, Ning Zhang, Andrew Beng Jin Teoh, and Ke Chen. 2016. A suney on touch
dynamics authentication in mobile devices. Comput. Secur. 59, C (June 2016), 210-235.
(PDF)
Mario Frank, Ralf Biedert, Eugene Ma, Ivan Martinovic, and Dawn Song. 2013
Touchalytics: On the Applicability of Touchscreen Input as a Behavioral Biometric for
Continuous Authentication. Trans. Info. For. Sec. 8, 1 (January 2013), 136-148 (PDF)

D.11 Documentacion/Bibliografia de interés:
Gascon, Hugo et al. “Continuous Authentication on Mobile Devices by Analysis of Ty ping
Motion Behavior.” Sicherheit (2014). (PDF)
P. Chairunnanda, N. Pham and U. Hengartner, "Privacy: Gone with the Typing! Identifying
Web Users by Their Typing Patterns,” 2011 IEEE Third International Conference on
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https://cs.uwaterloo.ca/~uhengart/publications/raid14.pdf
http://www.cs.man.ac.uk/~kechen/publication/c&s2016.pdf
http://www.mariofrank.net/paper/touchalytics.pdf
https://www.researchgate.net/publication/264785878_Continuous_Authentication_on_Mobile_Devices_by_Analysis_of_Typing_Motion_Behavior
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Privacy, Security, Risk and Trust and 2011 IEEE Third International Conference on Social
Computing, Boston (PDF)

Gascon, Hugo et al. “Continuous Authentication on Mobile Devices by Analysis of Typing
Motion Behavior.” Sicherheit (2014).(PDF)

D.12 Otras consideraciones a tener en cuenta:
Los equipos de investigacion que aborden estas soluciones no deben limitar su enfoque
cientifico ni acotar su ambicion tecnoldgica a los términos expresados en este reto si esto
supone un perjuicio de cara a la ambicion o a las expectativas alcanzables por los
investigadores. Se wvalorard positivamente la incorporacién de factores de valor
diferenciales que permitan trazar una hoja de ruta mucho mas ambiciosa, innovadora y
comercializable.

E. SEGUIMIENTO

E.1 Hitos esperados (puntos de seguimiento de la investigacion):
La lista de milestones seran factores que se acordaran adecuadamente con los equipos
de investigacion implicados, de esta manera se podran adaptar las expectativas a criterios
reales tales como la experiencia de los investigadores y el tipo de solucién propuesta. Sin
embargo, sigue siendo deseable obtener dos hitos clave:

1) Analisis de la viabilidad tecnoldgica del proyecto y la solucion descrita.
2) PoCcon TRL 5 que permita la identificacion de usuarios de manera correcta

E.2 TRL objetivo para el primer afo (Nivel de madurez que se espera que tengan las
propuestas de solucion recibidas): TRL2

F. EVOLUCION DEL RETO

F.1 TRL objetivo para el final de la investigacion (Nivel de madurez final que desea el retador
para dar por finalizado el reto de forma exitosa):
TRL5

F.2 Plazo del reto (fecha limite para alcanzar el TRL final de investigacion):
18 meses
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https://pdfs.semanticscholar.org/7e8f/d1b4bdfd2f83809df06e1f3b7114f1c60bb6.pdf
http://www.horizonte2020.es/wp-content/uploads/2014/12/TRL_1.gif
http://www.horizonte2020.es/wp-content/uploads/2014/12/TRL_1.gif
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